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IAM en el ambiente Cloud







Nueva Tecnología, nuevos desafíos



ChallengesDesafíos de IAM 
en Cloud

Lo dinámico de la nube

Carencia de lógica y 
estándares

Pobre seguridad Sin control de privilegios

Variedad de plataformas

Todos los servicios de la nube cambian 
constantemente, lo que dificulta las tareas 
de IAM

Cada proveedor cuenta con sus 
propias recomendaciones para la 

gestión de la identidad y del 
acceso

Un pobre manejo en la seguridad de las contraseñas y los 
accesos dentro de la organización

La carencia del control de privilegios provoca serias 
brechas de seguridad en la organización

Al existir una gran variedad de 
servicios, recursos y cuentas en 
Cloud, se dificulta la operación para el 
equipo de TI



CIEM
Cloud Infrastructure Entitlement

Management



CIEM

Cloud

C I E M
Infrastructure Entitlement Management

Es una solución que administra los derechos y permisos de los 
servicios en la nube, bien sean ambientes multinube, nube 

híbrida o nubes dinámicas



La IDENTIDAD 

es el NUEVO 

PERÍMETRO



Las identidades en la nube se extienden más 
allá de los usuarios/personas

5
identidades de “máquina” para cada identidad de 
usuario (computadoras, almacenamiento, redes, 
memoria, etc.)

34 milTipos de accesos ofrecidos 
por los CSP Reporte 2020 “Managing Privileged 

Access in Cloud Infrastructure”



66% de las organizaciones usan claves de acceso por 
más de 90 días (o sin caducidad)

99% de las identidades tienen permisos excesivos

RIESGO de brecha de datos y escalamiento de privilegios

https://www.cleveroad.com/blog/cloud-security-risks/
https://www.gartner.com/en/documents/3986121

75%
los fallos de seguridad en la nube son 
consecuencia de una gestión inadecuada de 
identidades, accesos y privilegios

https://www.cleveroad.com/blog/cloud-security-risks/
https://www.gartner.com/en/documents/3986121


¿Qué debe 
contener una 

solución CIEM?

Aplicar el 
principio de 
acceso de 
mínimo 

privilegio

Panel de control 
centralizado 
para toda la 

nube

Rastrear y 
controlar el 

acceso en toda 
la nube

Involucrar 
soluciones de IA
para identificar 

riesgos



Ciclo de vida de un CIEM

Detección de 
identidades y 

derechos

Correlación de 
derechos

Visibilidad de 
los derechos

Optimización de 
los derechos

Protección de los 
derechos

Detección de anomalías 
en derechos

Remediación 
de derechos
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Uso de los privilegios 
en la nube

Comportamiento de 
usuarios y entidades

Motor de 
verificación y 

contraste

Anomalía 
detectada

Alertas y 
notificaciones

Motor de reducción 
de privilegios SIEM



¿Por que es 
necesario un 

CIEM?

Cloud computing

IAM

Inteligencia Artificial Visibilidad

Privilegios

Monitoreo

Un aumento en la cantidad de 
empresas que empiezan a utilizar 

los servicios de la nube 

Funcionamiento 
problemático para la 

gestión de las identidades y 
el acceso

La implementación de la IA para el 
estudio de todo lo que ocurre en la 

nube 

Obtener información de todo lo 
que ocurre en la nube

Gestionar todos los accesos 
privilegiados en la 
infraestructura

Revisión constante de lo que 
ocurre en todos los ambientes 
en la nube



Como puede influir 
ManageEngine











www.manageengine.com

¡Muchas Gracias!
diego.montenegro@zohocorp.com
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