
Que temer, qué pelear y 
que sacrificar
• Navegando entre los desafíos actuales de la 

seguridad de la información
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Existe un problema fundamental en las
organizaciones, NO SABEMOS QUE ES
CIBERSEGURIDAD.
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Estas son sus caras en este momento
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Resolviendo el problema equivocado
Si consideras que el problema es X y estas resolviendo a X, pero el
verdadero problema es Y pero ignoras que el problema es Y y no
sabes porque el problema es Y que crees que va a suceder ?
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Hay una solución pero …
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LA CIBERSEGURIDAD ES UN PROBLEMA DEL NEGOCIO

Cybersecurity is not a technical problem, it is a bussines problem, 
cybersecurity doesn’t get fixed by buying firewalls IDS’s and IPS’s.

If that was true, every organization would be secure.

DR. ERICK COLE
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LA CIBERSEGURIDAD ES UN PROBLEMA DEL NEGOCIO

Hasta que no tratemos la Ciberseguridad como un problema del 
negocio vamos a fallar terriblemente. 
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Que es Ciber Seguridad?

Se define como la “protección de activos de información, a través del
tratamiento de amenazas que ponen en riesgo la información que es
procesada, almacenada y transportada por los sistemas de información que
se encuentran interconectados.
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Que es Ciber Seguridad?

La Ciberseguridad es el ejercicio de comprender, gestionar y mitigar los riesgos asociados
a tus activos críticos, evitando que la información sea divulgada, alterada o se niegue 
su acceso.
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En que consiste la Ciber seguridad?

Consiste en disminuir el atractivo para el atacante reduciendo las

vulnerabilidades, aprendiendo de sus metodos y resolviendo los

incidentes dentro de los limites de la capacidad de la organización.
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Cual es el secreto de la felicidad En Ciber?
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Vas a tener que entender el riesgo
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Vas a tener que entender el riesgo
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Cumplimiento (CUMPLO y MIENTO)

When you hear "best practices," run for your lives. The Titanic was built 
with best practices. It was faithfully operated in accordance with best 
practices.

- Retired US Army Colonel Gregory Fontenot, Director of the University of 
Foreign Military and Cultural Studies (Red Team University), 2011
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Vas a tener que entender el riesgo
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Vas a tener que aceptar el riesgo
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Vas a tener que gestionar el riesgo
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1. Estamos resolviendo el problema equivocado
2. No comprendemos el riesgo 
3. Abordamos la ciberseguridad como un tema técnico

Vas a tener que aprender tu rol



21

La Ciberseguridad consiste en asegurarnos que las organizaciones 
entiendan y acepten riesgos.
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“Si crees que la tecnología puede solventar tus problemas de seguridad,
entonces no entiendes los problemas y no entiendes de tecnología”

- Bruce Schneier




