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Hacker Mate
Descifrando la kriptonita de la capa 8

• La Kriptonita - El Atacante.

• La Capa 8 - El Superusuario.

• Ajedrez de la ciberdefensa. 

• El Descenlace: Kriptonita Vs 
Superusuario
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La Kriptonita
El Atacante
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Kriptonita Pura



5

La Estrategia Maligna
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La Capa 8
El Superusuario
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Capa 8
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La capa 8 es atacada
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Se mueve el ajedrez
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Caer en la Trampa
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KRITONITA

13



El Ajedrez
De la Ciberdefensa
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El Ajedrez
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El Tablero de Juego
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Conociendo el Terreno de Batalla
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Estrategia de ciberdefensa – Ayudar a ganar a Superusuario

Apoyar a Superusuario
para que esta vez gane

esta partida. Juntos
podremos lograr que la 
empresa Superusuario

sea más segura

Apoyando en la 
estrategia de toma de 

decisicones
relacionadas a la 
Ciberseguridad

Si ganamos esta
partida habrá tres

finalistas, a quienes
Superusuario

entregará 3 premios. 

En el siguiente slide 
podrás escanear un 

código QR que te
permitirá participar.
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Escanea para participar

• Kriptonita Vs Superusuario
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El Desenlace
Kriptonita Vs Superusuario
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En la otra esquina… 
El atacante Kriptonita

En esta esquina… 

La Empresa Superusuario
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Juega
Superusuario
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Jugada 1

Empresa SUPERUSUARIO lanza sus operaciones al mercado
ofreciendo servicios de asesoría financiera a grandes y medianas
empresas. Instala sus oficinas centrales en una de las principales
torres comerciales del Distrito Nacional en RD. Contando con una
red de otras sucursales en diferentes partes de Santo Domingo.
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Juega
Kriptonita



Jugada 1

Atacante Kriptonita es contratado para robar secretos empresariales
de la empresa SUPERUSUARIO. A través de un escaneo de puertos,
examina las defensas de la víctima para saber a qué se enfrenta.
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Juega
Superusuario

30

Tomar una decisión estratégica 
frente al ataque anterior.
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Jugada 2

Atacante: Roba las credenciales de la página web de una de los
suplidores de la empresa. Este suplidor no es muy conocido y no le
presta atención a su seguridad. El sitio web del suplidor es muy
frecuentado por los empleados de la empresa. El atacante, ya con el
control de esta página, procede a colocar una trampa que instala un
malware tan pronto se navega en el sitio.
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Juega
Superusuario

36

Tomar una decisión estratégica 
frente al ataque anterior.
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Jugada 3

Atacante prepara el ataque con el Truco de la memoria flash gratis.
Utilizando una Memoria Usb Rubber Ducky, procede a programar
un ataque para tomar control remoto de la víctima, con solo
conectar la memoria USB. El atacante deja caer la memoria cerca de
la entrada de la empresa. Empleada la recoge y la lleva dentro de la
oficina con el objetivo de verificar lo que tiene dentro y poder
devolverla a su dueño
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Juega
Superusuario

42

Tomar una decisión estratégica 
frente al ataque anterior.
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Jugada 4

El atacante diseña un correo electrónico falso y lo envía el Viernes
4:30 pm, a nombre del personal de Gestión Humana. Es un correo
muy llamativo, con lista del personal calificable para aumento en el
mes siguiente. Lleva adjunto un documento de texto Word con el
código malicioso previamente integrado, el cual aprovecha una
vulnerabilidad que tiene la herramienta Microsoft Support
Diagnostic Tool.
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Jugada 4

Un usuario de negocios desesperado por un aumento, abre el
correo y con solo abrir el documento de Word, se ejecuta la
herramienta de diagnóstico de soporte de Microsoft y le permite la
ejecución del código remoto, permitiendo el paso a los atacantes.
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Jugada 4

La vulnerabilidad de Microsoft Office y Windows llamada Follina
(CVE-2022-30190) es la responsable de este tipo de ataques. El
Atacante descubre que en la empresa existen equipos con sistemas
operativos desactualizados, esto debido a que hay un aplicativo de
negocio legacy que no permite aplicar actualizaciones. Esto le
permitió al atacante diseñar un ataque que se aprovecha de esta
falla que permite la ejecución remota de comandos sin necesidad
de hacer un solo clic. Esta falla de seguridad está relacionada con la
herramienta_MSDT. .
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Juega
Superusuario

50

Tomar una decisión estratégica 
frente al ataque anterior.
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Jugada 5

Atacantes han roto las defensas combinando un exploit de día cero
con la ingeniería social para que la víctima abra el código malicioso.
Ahora esa PC está bajo su control y pueden utilizar esa cuenta de
usuario para comenzar a explotar la red sin que sean detectados.
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Jugada 5

Realizan ataque de robo de credenciales mediante el
volcado del contenido de todos los repositorios claves de los
sistemas.
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Jugada 5

El robo de credenciales involucra: LSAS, navegadores, Github,
AWS, Pipilines de desarrollo, aplicaciones, procesos del sistema,
ubicaciones del Registro, rutas de archivos conocidas.
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Jugada 5

LSASS memory: Contraseñas de texto no cifrado de sesiones
iniciadas, vales Kerberos, claves de cifrado Kerberos, códigos PIN De
SmartCard/Token, hashes LM/NTLM, clave de copia de seguridad de
dominio DPAPI, información de autenticación de confianza de
dominio, MasterKeys DPAPI almacenadas en caché, SysKey
almacenada en caché (necesidad de descifrar secretos
sam/LSA/credenciales almacenadas en caché/NTDS,clit),
contraseñas de texto claro de cuentas, almacenadas en el
Administrador de credenciales.

58



Jugada 5

SAM: El Administrador de cuentas de seguridad. Este es un
archivo de base de datos en los sistemas operativos Microsoft
Windows que almacena las contraseñas de los usuarios. Se puede
utilizar para autenticar usuarios locales y remotos. SAM utiliza
medidas criptográficas para evitar que los usuarios prohibidos
obtengan acceso al sistema.
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Jugada 5

NTDS.dit file: Hashes de cuentas de dominio, clave de copia de
seguridad de dominio. Se encuentra en:

C:\Windows > Program Files (x86) > Common Files >
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Jugada 5

Shadow Copy (VSS): Son cuentas que se utilizan para
autenticaciones con cierto nivel de privilegios. Tambien se pueden
encontrar en los archivos SAM/SECURITY/NTDS.dit.

Las aplicaciones también pueden tener un almacén copias de
credenciales interno que se puede abusar. Por ejemplo, Filezilla
exporta todas las credenciales almacenadas a un archivo XML local.
Como la ruta de acceso es la misma en todas las instalaciones, los
atacantes pueden buscar estas ubicaciones conocidas.
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Juega
Superusuario

62

Tomar una decisión estratégica 
frente al ataque anterior.
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Jugada 6

Atacante: Busca moverse lateralmente en la red. Encuentra un
correo electrónico de otro usuario con acceso a las BD importantes
de la empresa. Dicho usuario se convierte en el nuevo blanco de
ataque. Procede a vaciar el caché local de contraseñas, obteniendo
las credenciales del administrador local, pero aún no del
administrador de dominio que es su objetivo.
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Juega
Superusuario

68

Tomar una decisión estratégica 
frente al ataque anterior.
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Jugada 6

Atacante realiza movimiento lateral, utilizando técnicas para
moverse progresivamente a través de la red, buscando datos
y activos clave específicos.
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Jugada 6

En el movimiento lateral son utilizadas las herramientas y
características de TI legítimas integradas en el sistema
operativo, permitiéndole a los atacantes moverse
fácilmente por la red, recopilar la información necesaria y
transferir datos sin activar ninguna alarma de las defensas
de seguridad.
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Jugada 6

Herramientas que incluyen SMB, Ping, Perl, Windows
Credential Editor, Telnet, FTP, SSH, PSTools, RDP, CMD,
Powershell y WMI. Utilizando la tecnica del abuso de las
cuentas SPN (Kerberoasting). Estas son cuentas de servicios
con privilegios, para escalar privilegios con un usuario valido
del sistema y generar sus propios tickets de autenticación
más adelantes.
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Jugada 7

Atacantes instalan malware keylogger en uno de los equipos de la
red, con el objetivo de capturar información sobre el usuario y la
empresa.
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Juega
Superusuario

77

Tomar una decisión estratégica 
frente al ataque anterior.
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Jugada 8

Atacante busca previamente utilizar técnicas anti-forense,
ofuscando el código fuente del malware, codificándolo en base64.
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Juega
Superusuario

83

Tomar una decisión estratégica 
frente al ataque anterior.





85



86

Juega
Kriptonita



Jugada 9

Atacante realiza ataque de Golden Ticket, realizando
una escalada y abuso de privilegios de la cuenta de
comprometida previamente.
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Jugada 9

Mediante un ataque de fuerza bruta contra el servidor de la base de datos les
da acceso de ROOT (admin) teniendo el permiso para copiar todo el código
fuente de un proyecto crítico en el que está trabajando la empresa
SUPERUSUARIO. Intenta copiar el botín fuera de la red, hasta sus servidores
en la deep web.
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Jugada 10

Para realizar un ataque de Golden Ticket es necesario haber
obtenido:

- Nombre del dominio de destino.

- Nombre del usuario para suplantar.

- SID del dominio de destino.

- Hash de autenticación de kerberos del directorio activo.
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Juega
Superusuario

91

Tomar una decisión estratégica 
frente al ataque anterior.







Felicidades

Juntos Pudimos Tomar
Mejores Desiciones
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Jaquemate
Kriptonita Vs Superusuario
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