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E IFAX Operamos,en
Qu 24 paises
Lider global en datos, analitica y tecnologia. NYSE: EFX

Ingreso en 2022:
Equifax juega un rol esencial en la economia al ayudar a compafiias de diversas US$5,1 mil millones
industrias como la automotriz, comunicaciones, servicios, servicios financieros, fintech,
salud, seguros, hipotecas, comercio y gobierno a tomar decisiones estratégicas de

negocio con mayor confianza.
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Alan Turing test -
if a machine tricks
humaninto
thinking it's
a human, then
it hasintelligence.

Joseph
Weizenbaum -
chatbot capable
of holding
conversations
with humans.

Sony launches the
first robot pet dog
AiBO whose
personality and
skills develop over
time.

Apple integrates

into iPhone Siri -

intelligent virtual
assistant.

Y ahora tenemos IA...

Amazon launches
Alexa - intelligent
virtual assistant
that completes
shopping tasks.

ChatGPT is
available to public
testing.
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John McCarthy
introduces the
term 'Artificial
Intelligence.'

A chess-playing
computer Deep
Blue defeats
chess champion
Garry Kasparov.

The first mass-
produced robotic
vacuum cleaner
Roomba learns
to navigate
homes.

Question
answering
computer Watson
wins 1st place
on TV show
Jeopardy.

GPT-3 tool for
automated
conversations is
introduced
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Algunos aspectos importantes de la IA
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Aprendizaje
Automatico

Uso de datos de muestra
para entrenar programas
informaticos para
reconocer patrones
basados en algoritmos.

TS R(-@?/
Neurona U

Uso general

de‘ IA\\?

Sistemas
informaticos
disefiados para
imitar las neuronas
del cerebro.

Maquinas que
pueden ayudar a las
personas sin
participacion
humana real.

" Interpretacion de
lenguaje natural humano

La capacidad de
comprender el habla,
asi como comprender y
analizar documentos.
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Funciones que podemos tener en la IA
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EQuUIFAX { Kount

En Equifax ya usamos estas
Ca paCidadeS. Kount permite a los usuarios tomar

decisiones rapidas y precisas a gran
escala mediante la simulacién en tiempo
real del proceso de decision de los
analistas de fraude mas experimentados.
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Métodos de IA usados en funciones de Ciberseguridad

Security function / Al

Intrusion detection
Malware detection

Vulnerability
assessment

Spam filtering
Anomaly detection
Malware classification
Phishing detection
Traffic analysis

Data compression

Feature extraction

DT

SVM

NB

K-means

X

X

HMM

GAS

ANN

X

CNN

RNN

Encoders

SNN
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Riesgos generales de la IA

Vectores de
Amenazas

Error humano, Ingenieria
Social Compromiso

Fallas en los sistemas,
Vulnerabilidades, Errores en
los procesos

Ataques milimétricos a los
Queries y respuestas de los
boots

Puntos de entrada
débiles/Maliciosos

Fuente: Gartner

Tipos de
Danos

Robo de datos, Dinero,
Propiedad intelectual

Activos (Humanos, fisicos,
de sistemas) danos de
manipulacién

Manipulacién de modelos
(Alteracion de reglas de
negocio)

Datos falsos y exposicion
indebida

__ Medidas Para
Gestionar el Riesgo

Integridad
enfoque humano,
responsabilidad y concientizacién

Segmentacion de redes,
aseguramiento de los endpoints,
gestion de accesos con validacion

de la autenticidad

OPs Model, un modelo de
integridad de la IA, check points.

Proteccion de la infraestructura
mediante deteccién y

aislamiento de ambientes
infectados
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TOP 5 de Investigaciones necesarias

para IA'y CyberSecurity

&2

Bancos
de Test

Generar bancos de
Test (Bases de
Conocimiento) para
estudiar y optimizar el
rendimiento de
herramientas y
tecnologias basadas en
ML utilizadas para la
ciberseguridad.

Desarrollo de
herramientas
de test

Desarrollo de herramientas
de test de penetracién
basadas en IA y ML para
encontrar y explotar
vulnerabilidades de
seguridad para evaluar el
comportamiento de los
atacantes.

Marcos
estandarizados

Desarrollo de marcos
estandarizados que
evaluden la preservacién de
la privacidad y la
confidencialidad de los
flujos de informacion, asi
como el sistema disefado.

Modelos de
entrenamiento
de IA

Desarrollo de modelos
de entrenamiento de
IA para profesionales
que utilizan escenarios
del mundo real.

Observatorio
dela IA

Establecer un
observatorio de la
IAy las amenazas a
la ciberseguridad
que vienen a través
del uso de ésta.
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Medidas para enfrentar las amenazas de la IA

Monitorizacion Post

Produccié Monitorizacion
rq ”uccilqn . continua de los
e Revision periddica de métricas de .
indicadores. RlengS

e Controles de identificacion temprana de

e Analisis de Riesgos optimizado y
anomalias en el desempefio de modelos.

maduro enfocado en los modelos
segun su complejidad.

Supervision de la
Implementacion

e Pruebas suficientes de los Modelos
e Indicadores

e Pruebas de Penetracion

e DAST & SAST

Supervision de la
Arquitectura de
Datos y de la

Revisién Temprana de Infraestructura

e Actividades Definidas para Gestion
MOdelos de 1A de Datos y protection de modelos
e Validacion de resultados esperados sobre todo aquellos que manipulan

datos de comportamiento.
e Pruebas de Datos
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Recomendaciones
generales de

seguridad.

S——

riesgos de seguridad usando

2 amenazas/marcos de
 conocidos.

acticas de codificacion
nodelos de desarrollo seguro.

datos optimizados para
atos generados, recolectados
os por los modelos de IA.

ar los modelos de manera clara,
a las auditorias de los mismos
i6n de pruebas de resultados.
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iMuchas gracias!
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