
Comunidades de 
intercambio de información 
en las Américas

Comité Interamericano contra el Terrorismo

Secretaría de Seguridad Multidimensional

www.oas.org/ssm/



Escenario actual

Logran robar 6 Terabytes 
de información 
confidencial

Robo de 11 millones de 
credenciales de tarjeta 

de crédito

Filtración de 
más de 100 
mil registros 
de pacientes 
en hospital

País A

País B

País C



Protocolo de 
escritorio remoto

RDP Correo 
comprometido

Las fugas de información
en su mayoría provienen de



Negocio rentable

Secuestro tu 
información

Divulgo tu 
información

Corto tus 
servicios

Le cuento a tus 
clientes y 

proveedores
Evolución en 
métodos de 

extorsión

Ransomware

Source: Paloalto



Negocio rentable

50 Personas conforman grupos de 
(Promedio)
en promedio

R a n s o m w a r e

Source: conti leaks https://cyberint.com/blog/research/contileaks/



                   
           6 Miembros por CSIRT
promedio regional

Source: CSIRTAmericas.org  (Incluye solo CSIRTs nacionales)

Nuestra realidad



toma una fuga de información

Source: https://www.crowdstrike.com/

Nuestra realidad

79 minutos (promedio) 



¿Qué hacemos ante 
este escenario?



Construir comunidades de 
intercambio de información 

accionable



Información Accionable
Relevante Importante para quien lo recibe

Oportuna ¿Me sirve información de hace 2 meses?

Precisa Información que es verdadera

Completa Me pasas una cuenta de correo, y no las cabeceras

Ingerible Fácil de procesar en nuestros sistemas

Source:  ENISA - https://www.enisa.europa.eu/publications/actionable-
information-for-security 



Red hemisférica  de CSIRTs 
gubernamentales de los Estados 
Miembros de la Organización de 
los Estados Americanos (OEA)

https://csirtamericas.org/



Miembros

42
CSIRTs

21
PaísesEspecialistas

323



RD en la red



Recomendaciones para impulsar 
comunidades

de intercambio de información





Tener una visión de negocio sostenible



Contactos Lista de 
distribución

Grupo 
Telegram

Central 
de Feeds

MISP 
Regional

Recursos CalendarioAcademia

Crear comunidades basadas en servicios
CSIRTAmericas.org



CSIRTAmericas brinda a los CSIRTs
Información (24/7) sobre amenazas y 

vulnerabilidades qué impactan un país

Sitios web 
comprometidos

Cuentas de correo 
comprometidas

Dispositivos 
distribuyendo malware

Infraestructuras 
críticas expuestas

Brindar información valiosa



Promover el contacto cara a cara
Reunión CSIRTAmericas - Punta Cana 2023



Comunicar SIMPLE



Informar a tomadores de decisiones
Tableros decision-makers CSIRTAmericas



Compartir conocimiento de la comunidad

csirtamericas.org/es/resources

Guía para líderes de 
proyecto, tomadores de 
decisiones o cualquier 
persona interesada en 
crear, desarrollar o 
fortalecer un CSIRT con un 
enfoque sostenible.ESPAÑOL ENGLISH



ProactivoReactivo



@ O E A _ C y b e r
X

Thank you!
Merci
Gracias
Obrigado

Diego Subero

Programa de Ciberseguridad
Comité Interamericano contra el Terrorismo (CICTE)
Organización de Estados Americanos
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