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Comité Interamericano contra el Terrorismo

Secretaria de Seguridad Multidimensional

www.oas.org/ssm/



Escenario actual

Pais A

Filtracion de
mas de 100

mil registros
de pacientes’, "
en hospital ", «*

PaisB

Robo de 11 millones de
credenciales de tarjeta
de crédito

@ OEA CICTE S gzt

Pais C

Logran robar 6 Terabytes
de informacién
confidencial




Las fugas de informacion
en su mayoria provienen de

é X Correo

Protocolo de comprometido

escritorio remoto
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Negocio rentable

Ransomware

Le cuento a tus
clientesy
proveedores

Evolucion en
metodos de

N extorsion

Corto tus
servicios

Divulgo tu
informacion

Secuestro tu
informacion

Source: Paloalto



Negocio rentable @ OEA CLTE O | semaperes
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Personas conforman grupos de B RaEe oo ) g
(Promedio)
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Nuestra realidad

Miembros por CSIRT
promedio regional

Source: CSIRTAmericas.org (Incluye solo CSIRTs nacionales)
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Nuestra realidad

7 9 minUtOS (promedio)

toma una fuga de informacién

Source: https://www.crowdstrike.com/



cQué hacemos ante
este escenario?



Construir comunidades de
intercambio de informacion

accionable

N
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Informacion Accionable

Relevante Importante para quien lo recibe

Oportuna ¢Me sirve informacién de hace 2 meses?

Precisa Informacién que es verdadera

Completa Me pasas una cuenta de correo, y no las cabeceras
Ingerible Facil de procesar en nuestros sistemas

Source: ENISA - https://www.enisa.europa.eu/publications/actionable-
information-for-security
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CSIRTAmericas
Network

Red hemisférica de CSIRTs
gubernamentales de |os Estados
Miembros de la Organizaciéon de
los Estados Americanos (OEA)

https://csirtamericas.org/




Miembros
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FalllF

Argentina
Barbados
Bolivia
Bragzil
Canada
Chile
Colombia

Costa Rica

Dominican
Republic

Ecuador

Guatemala
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Guyana

Jamaica fa)
Mexico &®
Panama

CSIRTs Paises

Peru : . Especialistas

Paraguay .
Suriname ®

Trinidad and Tobago &

United States
of America *®

Uruguay
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. o 3 Republica Dominicana

/27 CSIRT-Defensa
“ ’ /2 CSIRT-RD

I RD en la red "
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LT hale o[ (o] (1] para iImpulsar

comunidades
de intercambio de informacion
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Tener una visién de negocio sostenible @ OEACCTE Oz
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Contactos Listade Grupo Central
distribucion Telegram de Feeds
MISP Academia Recursos Calendario
Regional
CSIRTAmericas.org

Crear comunidades basadads en servicios
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informacion valiosa

[N ¥
HACKED r
L
Sitios web Cuentas de correo Infraestructuras Dispositivos
comprometidos comprometidas criticas expuestas distribuyendo malware

CSIRTAmericas brinda a los CSIRTs
Informacién (24/7) sobre amenazas y

vulnerabilidades qué impactan un pais
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Reunién CSIRTAmericas - Punta Cana 2023

Promover el contacto cara a cara
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Comunicar SIMPLE

©
P




@OEALTE S| Ratamere=

5 { Country Defacements - EM - REGL.. fr =8
CSIRTAmericas
C  gobCC | gobCC | gobCC 'C  gobCC  gobCC  gobCC | gobCC | gobCC

Network 30 14 131 13l "1 7d 7d 7d 5d 5d
F ] F| F| j | | F| |

mericas W

Tableros decision-makers CSIRTAmericas

Informar a tomadores de decisiones
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GUIA
PRACTICA

CSIRTs

| Guia para lideres de

: proyecto, tomadores de
decisiones o cualquier
persona interesada en
credar, desarrollar o
fortalecer un CSIRT con un
enfoque sostenible.

csirtamericas.org/es/resources

Compartir conocimiento de la comunidad
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Reactivo Proactivo




Thank you!
Merci
Gracias
Obrigado

Diego Subero

Programa de Ciberseguridad
Comité Interamericano contra el Terrorismo (CICTE)

Organizacion de Estados Americanos
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