


El fraude ha evolucionado

Los humanos se han convertido en la herramienta favorita de los estafadores

Mobile
Malware

Los sofisticados ataques fraudulentos estan

haciendo que las politicas de device ID y Gartnen
direcciones IP de los dispositivos heredados
sean ineficaces.
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ULTIMAS TENDENCIAS EN ESTAFAS :

LOS FRAUDADORES V3. SUS CLIENTES

:3: BioCatch

LOS defroudqdores "atacan" a sus clientes
fuera del perimetro del banco

El perfil de comportamiento de |la parte remitente
solo nos lleva hasta cierto punto con algunos tipos

de estafa (por ejemplo, romdntica, de compra,
BEC).

Estan surgiendo métodos mas sofisticados

Los estafadores utilizan herramientas GenAl / Deep
Fake

Los bancos son cada vez mds responsables de
las estafas

Presion normativa, modelos de responsabilidad
compartida, reembolsos fraudulentos, etc.

™ ebay

MarketPlace

| @ rechnca o oo o us o

Microsoft’s new Al can simulate anyone’s
voice with 3 seconds of audio

Text-to-speech model can preserve speaker's emotional tone and acoustic environment.

Payment
Systems
Regulator
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2023 Fraude Global Tendencias
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EMEA

Las estafas ahora representan mds del
50% de todos los casos de fraude.

El 70% de las estafas de herramientas
de acceso remoto se originan a fravés
de una llamada telefénica.

Las estafas de Pago Push Autorizado
(APP) son la causa #1 de pérdidas
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APAC

Las estafas de voz han aumentado
un 200% interanual

El 54% de todos los fraudes son
ahora estafas.

El malware movil estd aumentando
drdsticamente con nuevos ataques
como FluHorse y Nexus

Scam Detection

Account Takeover ' @ '
Protection e

Aumento del 90% en dispositivos
robados para facilitar la toma de
control de cuentas

100% en cuentas mulas

Aumento del 20% en las estafas de

Social Engineering

LATAM

NAM

El 61% del fraude en 2023 provino
de un dispositivo mévil, un aumento
del 30%

Los nuevos comportamientos de
BOT han crecido un 72%.

1 millén de casos de fraude de

ingenieria social. depdsitos en lo que va de 2023.

Strong Customer
Authentication

C%j Mule Attack e ]
Detection - —




Tendencias del fraude en la banca
digital en América Latina en 2023

Bienvenido(a) a la primera linea de la seguridad financiera. BioCatch, el lider mundial en
inteligencia biométrica conductual, le ofrece un informe esclarecedor sobre las tendencias de
fraude bancario digital en LATAM. Esta lectura esencial revela la dura realidad de los delitos
cibernéticos que afectan a la industria financiera actual.

En este informe desculbrird:

» El alarmante aumento de los ataques de ingenieria social: un asombroso 33% de todos los
casos en 2023 estan relacionados con estos ataques, con picos notables en México, Brasil,
Chile y Argentina.

» El sorprendente crecimiento de los casos de dispositivos robados: sea testigo de un
aumento del 20 % en estos casos en la primera mitad de 2023 en compdracion con la
primera mitad de 2022.

» Cuentas mula en aumento: Un aumento significativo del 100 % en las cuentas mula
reportadas, lo que pone de relieve los crecientes desafios que enfrentan los bancos.

» Diversos métodos de estafa en LATAM: desde la insidiosa estafa de la "familia WhatsApp"
hasta el atractivo engafioso de las "estafas de inversion”, drmate de conocimiento sobre las
ultimas tacticas fraudulentas que causan estragos en la region.

» Técnicas mas alla del simple robo: conozca métodos como "Shoulder Surfing”, "SIM
Swapping" y "Facial Recognition Bypass" que los delincuentes emplean para viclar las
medidas de seguridad y acceder a las cuentas bancarias de las victimas.

 El llamado a la seguridad avanzada: Dado que las victimas a menudo responsabilizan a los
bancos por sus pérdidas, profundice en como las instituciones financieras en LATAM estdn
implementando soluciones avanzadas como el aprendizaje automdtico y la inteligencia
biométrica del comportamiento para salvaguardar a sus clientes y preservar la reputacion
de su marca.
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Las defensas tradicionales estan fallando a usted y @

sus clientes
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Andlisis de datos Proteja las defensas
estaticos bancarias

Los comportamientos son Altos
elementos de datos falsos positivos
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TRADITIONAL
FRAUD ALERTING

APPLICATION EX-00%
 BEHAVIOR — 400

— 900

TRANSACTION ']
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Estafas de Voz

Datos no

Conductuales

Los indicadores proporcionan indicios tempranos de que esto puede haber sido una estafa; Sin embargo, la friccidn asociada a
este tipo de normas es muy alta.

®
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Dispositivo consistente

El usuario estd usando un dispositivo
conocido

Ubicacién geogrdfica coherente

La actividad de los usuarios se concentra en
una region especifica

Cambio en el valor del pago

La cantidad de pagos realizados difiere
significativamente del comportamiento
normal del usuario

Nuevo beneficiario

Los detalles del beneficiario son nuevos para
un usuario que normalmente usa los mismos
beneficiarios
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El desafio de las reglas.

100 variables organizadas en grupos de 10 sin repetir.




Las nuevas casuisticas son
emocionalmente devastadoras.

de las victimas de fraude nunca lo
denuncian porgue les da verguenza.

S er duped: Impostor posin H H — ’
UGA staffr dnped: [uposio poding London firefighter for years - I'm
devastated
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3iometria conductual

Proteger a los clientes de

Datos
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Conductual

Behavioral Insights
v B @

Cognitive Intent Analysis

Sesion

Toma de decisiones basada en reglas y
andlisis de perfiles

Rules-Based Decisioning & Profile Analysis

Risk Decision Intelligence

@5@] GOR  [E3+

Riesgo
(Ejemplo)

SCORE de RIESGO

Los datos y la actividad no
no identificar el riesgo.

SCORE de RIESGO

Pausar la transaccion y
requerir mas autenticacion
y reconocimiento del
usuario antes de permitir
que la transaccion se
reanude o se procese.
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La inteligencia para mirar lo que sigue

" FRAUDE TRADITIONAL
ALERTAS

APPLICATION KX\
BEHAVIOR — 400

| — 900 EENE)

TRANSACTION EBal{*[/]
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VS.

COMPORTAMIENTO

CONTINUO
SECUENCIACION

APPLICATION >

DEVICE

925 ' sicdesmo

BEHAVIOR >

TRANSACTION >
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Como comunidad fenemos la

; y
para luchar confra el frauvde.

;. Como podemos ayudarte a ser el héroe
de la historia de tu cliente?

) [ X X ] [ X X ) —
) = 93 D =
= s
Deteccion de BO&cceso remoto  Malware Emuladores Robo de Mulas Estafas
Moviles credenciales
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Cassiano Cavalcanti ; BioCatch

Director Pre-sales LATAM | Strategic Account Mgmt | Engagement | .
Data Science E fia.com.br

Sao Paulo, Sdo Paulo, Brazil - Contact info

Muchas
Gracias
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