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Prevención de Fraudes 

en el Siglo XXI: La 

Importancia de la 

Biometría Conductual



2©2023 BioCatch Confidential

El fraude ha evolucionado
Los humanos se han convertido en la herramienta favorita de los estafadores

Los sofisticados ataques fraudulentos están 

haciendo que las políticas de device ID y 

direcciones IP de los dispositivos heredados 

sean ineficaces.

”

Scams
Mobile 

Malware

RATsMules

BOTs
Phishing
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ÚLTIMAS TENDENCIAS EN ESTAFAS : 
LOS FRAUDADORES VS. SUS CLIENTES

▪ Los defraudadores ”atacan" a sus clientes 
fuera del perímetro del banco

▪ El perfil de comportamiento de la parte remitente 
sólo nos lleva hasta cierto punto con algunos tipos 
de estafa (por ejemplo, romántica, de compra, 
BEC).

▪ Están surgiendo métodos más sofisticados
▪ Los estafadores utilizan herramientas GenAI / Deep 

Fake

▪ Los bancos son cada vez más responsables de 
las estafas 

▪ Presión normativa, modelos de responsabilidad 
compartida, reembolsos fraudulentos, etc.
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2023 Fraude Global Tendencias

Account Opening

Protection

Account Takeover

Protection

Social Engineering

Scam Detection

Mule Attack

Detection

Strong Customer

Authentication

Las estafas de voz han aumentado 

un 200% interanual

El 54% de todos los fraudes son 

ahora estafas.

El malware móvil está aumentando 

drásticamente con nuevos ataques 

como FluHorse y Nexus

Las estafas ahora representan más del 

50% de todos los casos de fraude.

El 70% de las estafas de herramientas 

de acceso remoto se originan a través 

de una llamada telefónica.

Las estafas de Pago Push Autorizado 

(APP) son la causa #1 de pérdidas

Aumento del 90% en dispositivos 

robados para facilitar la toma de 

control de cuentas

100% en cuentas mulas

Aumento del 20% en las estafas de 

ingeniería social.

APACEMEA LATAM

El 61% del fraude en 2023 provino 

de un dispositivo móvil, un aumento 

del 30%

Los nuevos comportamientos de 

BOT han crecido un 72%.

1 millón de casos de fraude de 

depósitos en lo que va de 2023.

NAM
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Las defensas tradicionales están fallando a usted y a 

sus clientes

Scams
Mobile 

Malwar

e

RATsMules

BOTs
Phishing

Análisis de datos 

estáticos
Los comportamientos son 

elementos de datos
Altos

falsos positivos

Proteja las defensas 

bancarias
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Ubicación geográfica coherente

La actividad de los usuarios se concentra en 

una región específica

Los indicadores proporcionan indicios tempranos de que esto puede haber sido una estafa; Sin embargo, la fricción asociada a 

este tipo de normas es muy alta.

Dispositivo consistente

El usuario está usando un dispositivo 

conocido

Nuevo beneficiario

Los detalles del beneficiario son nuevos para 

un usuario que normalmente usa los mismos 

beneficiarios

Cambio en el valor del pago

La cantidad de pagos realizados difiere 

significativamente del comportamiento 

normal del usuario

Estafas de Voz

Datos no 

Conductuales
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El desafío de las reglas.

42.634.215.112.710
100 variables organizadas en grupos de 10 sin repetir.
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Las nuevas casuísticas son

emocionalmente devastadoras.

40%
de las víctimas de fraude nunca lo 

denuncian porque les da vergüenza.
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Proteger a los clientes de ahora y lo que viene

COLECCIÓN Datos MODELING de Sesión SCORING de Riesgo
(Ejemplo)

INTELIGENCIA Conductual

Los datos y la actividad no 

no identificar el riesgo.

SCORE de RIESGO

515

Toma de decisiones basada en reglas y 

análisis de perfiles
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Manejo Cadencia de 
escritura

Mano-Ojo
Coordinación

Interacción
Preferencias

Tamaño de la 
prensa

Navegación
Preferencias

Perfil Criminal Perfil del cliente

Recomendación de 

acción dirigida

Pausar la transacción y 

requerir más autenticación 

y reconocimiento del 

usuario antes de permitir 

que la transacción se 

reanude o se procese.

SCORE  de RIESGO

925

Cognitive Intent Analysis

Rules-Based Decisioning & Profile Analysis
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Manejo Cadencia de 
escritura

Mano-Ojo
Coordinación

Perfil Criminal Perfil del cliente

Interacción
Preferencias

Tamaño de la 
prensa

Navegación
Preferencias

Behavioral Insights

Experiencia 
del usuario

Distracción

Anormal
Interacciones

Segmentado
Mecanografía

A largo plazo
Memoria

Hesitación

Risk Decision Intelligence

Tenencia RAT activoSer
Guiado
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Hesitation
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COMPORTAMIENTO 

CONTINUO
SECUENCIACIÓN

VS.

FRAUDE TRADITIONAL
ALERTAS

La inteligencia para mirar lo que sigue
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Como comunidad tenemos la 
oportunidad, capacidad y deber

para luchar contra el fraude.

¿Cómo podemos ayudarte a ser el héroe 

de la historia de tu cliente?

Mulas EstafasRobo de 

credenciales
Emuladores

Móviles

MalwareAcceso remotoDetección de BOT
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Muchas 
Gracias
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