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Inteligencia de Ciber Amenazas

Objetivos y Preguntas Clave

Fuentes Internas
Logs, tráfico de red, alertas

Fuentes Técnicas
BD CVEs, “feeds” inteligencia

Fuentes Humanas
Dark web, foros, redes sociales

Difusión

Análisis

Procesamiento

Recopilación

Inteligencia Ciber Amenazas

Respuesta ante 
Incidentes

Operaciones 
de 

Ciberseguridad

Gestión de 
Vulnerabilidades

Análisis de 
Riesgo

Control de 
Fraude

Liderazgo de 
Seguridad

Dirección



Ministerio de la Presidencia | Centro Nacional de Ciberseguridad 

D
a
ta

 S
o

u
rc

e
s

P
re

p
a
re

 &
 

In
g

e
st

S
to

re
 &

 R
e
la

te
A

n
a
ly

ze
C

o
n

su
m

e



Ministerio de la Presidencia | Centro Nacional de Ciberseguridad 



Ministerio de la Presidencia | Centro Nacional de Ciberseguridad 



Centro Nacional de Ciberseguridad | Ministerio de la Presidencia

6DESCARGO DE RESPONSABILIDAD: El presente documento es propiedad del Centro Nacional de Ciberseguridad de la República Dominicana (CNCS). Tiene carácter privado y confidencial, está dirigido exclusivamente a su(s) destinatario(s), no podrá

ser objeto de reproducción total o parcial, ni transmisión de ninguna forma o por cualquier medio, ya sea electrónico, mecánico, digital, registro o cualquier otro, no podrá ser distribuido sin el permiso previo y escrito del CNCS, bajo ningún concepto.
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Fuente:
Saira Isaac



“No puede haber una crisis la siguiente semana. Mi agenda ya está llena.”

Henry Kissinger

“No puede haber una crisis 
la siguiente semana. Mi 
agenda ya está llena.”
HenryKissinger
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Nivel de 
fundacion

Cumplimiento 
enfocado

Protección en 
capas reactivas

Nivel 
operacional

Amenaza enfocada

Inteligencia y 
automatización 

impulsada

Proactivo

Nivel de 
confianza

Datos enfocados

Analytics Driven

Alineación nacional

Adaptable

Programa de Madurez de 
Respuesta a Incidentes
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Eficiencia institucional
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Restión 
de 

Riesgos

Configuración Segura 
y Confianza cero

Monitoreo de la 
red

privilegios de los 
usuarios

Educación y 
concienciación

Gestión de 
incidentes

Prevención de 
malware

Monitoreo de 
puntos finales

Mejora continua y 
lecciones aprendidas

“State of the art”
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