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Inteligencia de Ciber Amenazas

Direccion Objetivos y Preguntas Clave

Fuentes Internas Fuentes Técnicas Fuentes Humanas
Logs, trafico de red, alertas BD CVEs, “feeds” inteligencia Dark web, foros, redes sociales

Recopilacion \

Procesamiento

Inteligencia Ciber Amenazas

Difusion

Respuesta ante Operzgones Gestion de Analisis de Control de Liderazgo de

Incidentes Ciberseguridad Vulnerabilidades Riesgo Fraude Seguridad
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2014

* Entrada en vigor
Convenio de Budapest
sobre Ciberdelito

MARCO NORMATIVO CIBERSEGURIDAD EN LA

REPUBLICA DOMINICANA - 2023

2018
Decreto No. 230-18,
estableciendo la
Estrategia Nacional
de Ciberseguridad y
la Creacion del
Centro Nacional de
Ciberseguridad

2021

e Remision al

Congreso,
Anteproyecto de Ley
sobre Gestion de
Ciberseguridad para
establecer via Ley, el

Centro Nacional de
Ciberseguridad
Foﬂa\e.c-‘ﬁ
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2021

e Decreto No.71-21,
estableciendo el
Gabinete de
Transformacion Digital

» Decreto No. 527-21

que adopta la Agenda

Digital 2030 de la

Republica Dominicang

2022

* Remision al Congreso

Actualizacion de la Ley

No. 53-07 Ciberdelito

* Decreto No. 313-22,

Estrategia Nacional de
Ciberseguridad 2030

¢ Decreto No. 685-22

Notificacion Incidentes

Cibernéticos

CNGS

B Agenda Digital 2030
Republica Dominicana

2023

¢ Firma por la RD del 2do
Convenio Budapest
sobre Ciberdelito

* Anteproyecto Ley
Proteccion datos -
Listo para remision

¢ Revision Anteproyecto
Ley Ciberdelito - Listo
para remision

CENTRO NACIONAL
DE CIBERSEGURIDAD

REPUALICA DOMINICANA




Cuando todo te va mal pero
no quieres preocupar a nadie:

Fuente:
- Saira Isaac
|




“No puede haber una crisis
la siguiente semana. Mi
agenda ya esta lilena.”

Henry Kissinger
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Programa de Madurez de Nivel de

Respuesta a Incidentes Nivel confianza
operacional

_

Datos enfocados

N iVEl de Amenaza enfocada
fundaCion Inteligencia y

automatizacion
impulsada

Analytics Driven

Alineacion nacional

Cumplimiento

enfocado Adaptable

Proactivo

Proteccion en
capas reactivas

Eficiencia institucional
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“State of the art”

Mejora continua 'y

Configuracion Segura
lecciones aprendidas

—y Confianza cero

Monitoreo de
puntos finales

Monitoreo de la
Restion red
de

Riesgos

Prevencion de

) privilegios de los
malware

usuarios

Gestibnde N \ Educaciony
incidentes S + - concienciacion
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